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1. Schulungen

Das in diesem Dokument definierte Konzept soll gewdahrleisten, dass das betroffene Personal der
Staatskanzlei sowie Dritte in der korrekten Vorbereitung und Durchfiihrung von E-Voting geschult
und mit den notwendigen Informationen sowie Hilfsmitteln bedient werden.

Der Schulungsbedarf umfasst fachliche Schulungen fur die Mitglieder des Electoral-Boards und
des Admin-Boards sowie das Schulungs- und Sensibilisierungsprogramm zur Informationssicher-
heit. Die entsprechenden Schulungsaktivitaten werden in den nachfolgenden Abschnitten erléu-
tert.

1.1 Fachliche Schulung fur das Electoral-Board

Die Mitglieder des Electoral-Boards amten als Priferinnen und Prifer gemass der Verordnung
der BK uber die elektronische Stimmabgabe (VEleS). Die Aufgaben sowie die Rechte und Pflich-
ten des Electoral-Boards sind im Dokument "Konzept Vollstandige Verifizierbarkeit" (siehe refe-
renziertes Dokument [2]) zu finden.

Die Mitglieder des Electoral-Boards sind verpflichtet, an den entsprechenden Schulungsterminen
teilzunehmen und sich insbesondere in die Prozesse der universellen Verifizierbarkeit einzuarbei-
ten.

1.1.1 Schulungstypen, Durchfihrungsplanung und Verantwortung

Der Schulungsrahmen umfasst die Initialschulung sowie weitere unterstiitzende Schulungsaktivi-
taten.

Die halbtagige Initialschulung findet zwei bis drei Monate vor dem ersten Urnengang statt und
ist fur alle Mitglieder des Electoral-Boards obligatorisch. Diese Initialschulung wird fir neue Mit-
glieder wiederholt. Falls es zu wesentlichen Anpassungen der Schulungsinhalte (siehe Abschnitt
1.1.3) kommt, wird die Schulung erneut fiir samtliche Mitglieder durchgefuhrt (allenfalls in gekurz-
ter Form). Die jeweiligen Aufgebote werden nach der Ernennung der Mitglieder des Electoral-
Boards zeitgerecht zugestellt.

Begleitend zur Initialschulung erhalten die Teilnehmenden ein Set mit den wichtigsten Unterlagen
(Schulungsunterlagen, Merkblatt mit den wichtigsten Punkten, Anleitungen etc.), damit die Inhalte
bei Bedarf vertieft werden kénnen. Des Weiteren wird vor jedem Urnengang das Merkblatt mit
den wichtigsten Informationen als Gedankenstiitze an samtliche Mitglieder versendet.

Der "Refresher" ist eine kurze Wiederholung der wichtigsten Vorgange und findet jeweils am An-
fang von D2 und D3 statt, um den Mitgliedern des Electoral-Boards gewisse Kernpunkte aus der
Initialschulung nochmals in Erinnerung zu rufen. Diese kurze Wiederholung ist nur flir diejenigen
Mitglieder bestimmt, die am jeweiligen Tag prasent sein missen und entsprechende Aufgaben
tbernehmen.

Die Schulungsaktivitaten werden von der Leitung der elektronischen Stimmabgabe organisiert
und koordiniert. Sie stellt sicher, dass die Schulungen den Anforderungen entsprechend durchge-
fuhrt werden.

Zur stetigen Verbesserung der Schulungsaktivitaten wird jeweils ein Teilnehmendenfeedback ein-
geholt.

Gemass der Richtlinie fur Informationssicherheit (siehe referenziertes Dokument [3]) werden die
Nachweise der Schulungsdurchfiihrung in Form einer Anwesenheitsliste aufbewahrt.

Nachfolgend werden die wichtigsten Komponenten der Initialschulung beschrieben.

E-Voting Basel-Stadt — Konzept Schulungen und interne Information
21.12.2022 | V1.0 | 6ffentlich Seite 3/8



Staatskanzlei des Kantons Basel-Stadt
Staatskanzlei

1.1.2

Schulungsziele

Das Ziel der Schulung ist es, dass die Teilnehmenden das fachliche Wissen erlangen, um ihre
Rolle als Mitglied des Electoral-Boards und demnach auch als Priferinnen oder Prifer gemass
Pflichtenheft (siehe referenziertes Dokument [2]) wahrnehmen zu kdnnen. Die Teilnehmenden
sollen durch das erlangte, fachliche Wissen in der Lage sein, die Vorgédnge und ihre Bedeutung in
den Kernpunkten zu verstehen.

1.13

Schulungsinhalte

Die Schulung fur die Mitglieder des Electoral-Boards umfasst die folgenden Inhalte:

Rechtsgrundlagen
Einfihrung zur Rolle

e Vermittlung des Rollenverstandnisses (Bedeutung der Rolle fur die Sicherheit der

elektronischen Stimmabgabe)

e Rechte, Pflichten sowie Aufgaben
E-Voting Prozesse: Gesamtiibersicht und Vertiefung der wichtigsten Prozessschritte
Der Fokus wird hierbei auf Vorgédnge gelegt, welche die Korrektheit und die Plausibilisie-
rung der Ergebnisse sowie die Wahrung des Stimmgeheimnis betreffen (beispielsweise
Generierung und Handhabung der Passwdrter, Handhabung der Datentrager, Stimmab-
gabe und Plausibilisierung durch die Kontrollurne, Entschliisselung und Auszahlung).
Umsetzung der universellen Verifizierbarkeit: Rolle, Einsatz und Betrieb des technischen
Hilfsmittels (Verifier)
Notfall-Planung (Umgang mit Fehler und Anomalien) und Krisenvereinbarung
Informationen und Anweisungen betreffend Informationssicherheit gemass den Vorgaben
der "Richtlinie Informationssicherheit” (siehe referenziertes Dokument [3]).

Falls es zu wesentlichen technologischen oder prozessualen Anderungen kommt, erfolgt eine
Uberarbeitung der Schulungsinhalte.

Die aufbereiteten Schulungsunterlagen werden den Teilnehmenden im Anschluss zur Verfligung
gestellt.

114

Schulungsmethode

Die Durchfiihrung der Schulung erfolgt in Form eines klassischen Prasenz-Seminars in der
Gruppe. Sollte keine Prasenz-Veranstaltung méglich sein, findet die Schulung online statt. Die
Wabhl der Hilfsmittel wird nicht definiert.
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1.2 Fachliche Schulung fur das Admin-Board

Die Mitglieder des Admin-Boards sind fur die technische Durchfiihrung des Urnengangs verant-
wortlich und missen entsprechend eingefiihrt werden, um sicherzustellen, dass die technischen
Prozessschritte weisungskonform durchgeftihrt werden.

Die Schulung der Mitglieder des Admin-Boards erfolgt mittels "Training on the Job". Einerseits
wird das Admin-Board initial durch Angestellte der Post zum korrekten Aufsetzen, Durchfiihren
und Abschliessen eines Urnengangs geschult. Andererseits sammelt das Admin-Board prakti-
sche Erfahrung, indem Testldufe anhand des "Testkonzepts" (siehe referenziertes Dokument [4])
durchgefihrt werden. Durch mehrere Testlaufe vor dem ersten Urnengang und die beiden Urnen-
gangtests (einmal auf der Testumgebung und einmal auf der Produktion) vor jedem weiteren Ur-
nengang gewinnt das Admin-Board Routine und Erfahrung. Es wird sichergestellt, dass die be-
troffenen Personen Zugang zur vorgesehenen Testumgebung haben und mit den notwendigen
Dokumentationen der Post und des Kantons als Hilfestellung bedient werden. Die Leitung der
elektronischen Stimmabgabe sorgt dafiir, dass die Mitglieder des Admin-Boards in die organisa-
torischen und prozessualen Aspekte eingefiihrt werden sowie samtliche relevanten Informationen
beziglich der Infrastruktur und Hardware erhalten.

Die Schulungs- und Trainingsaktivitaten werden von der Leitung der elektronischen Stimmabgabe
organisiert und koordiniert. Sie stellt sicher, dass die Ausbildung den Anforderungen entspre-
chend durchgefihrt wird.

1.3 Schulung Informationssicherheit

Um sicherzustellen, dass alle betroffenen Personen, die in Zusammenhang mit der elektroni-
schen Stimmabgabe tatig sind, tber ein ausgepragtes Informationssicherheitsbewusstsein verfi-
gen, wird gemass der "Richtlinie Informationssicherheit” (siehe referenziertes Dokument [3]) ein
Schulungs- und Sensibilisierungsprogramm betrieben.

Die Schulung Informationssicherheit ist fir alle Beschéaftigten der Staatskanzlei obligatorisch, wel-
che eine Rolle in Zusammenhang mit der elektronischen Stimmabgabe besetzen. Dies betrifft
auch die Mitglieder des Admin-Boards als Ergdnzung zu den fachlichen Schulungsaktivitaten
(siehe Abschnitt 1.2).

Die Beauftragten des Regierungsrates sind als Dritte hingegen nicht Teil dieser Schulung, da
ihnen die Informationen beziiglich Informationssicherheit als Teil der fachlichen Schulung vermit-
telt werden (siehe Abschnitt 1.1). Die Ubermittlung der entsprechenden Sicherheitsregeln fiir die
Gemeinden (siehe Abschnitt 2.2) und die Druckerei (siehe Abschnitt 2.3) wird in separaten Ab-
schnitten beschrieben.

1.31 Schulungstyp, Durchfihrungsplanung und Verantwortung

Das Schulungs- und Sensibilisierungsprogramm umfasst eine Initialschulung fur das betroffene
Personal sowie die Ubermittlung der Reminder-Botschaft jeweils zu Beginn der Urnengénge.

Die zweistlindige Initialschulung findet drei Monate vor dem ersten Urnengang statt und ist obli-
gatorisch fur alle vorgesehenen Personen. Falls es zu personellen Wechseln kommt, wird die
Veranstaltung fir die neuen Mitarbeitenden wiederholt.

Des Weiteren wird allen Akteuren jeweils zu Beginn des Urnengangs (ca. 7 Wochen vor der
Stimmabgabe) eine Zusammenfassung der wichtigsten Sicherheitsregeln ("Reminder-Bot-
schaft") zugestellt, um die wichtigsten Handlungsanweisungen nochmals in Erinnerung zu rufen.

Das Schulungs- und Sensibilisierungsprogramm wird von der Leitung der elektronischen Stimm-
abgabe organisiert, koordiniert und durchgefthrt.
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Gemass der Richtlinie fir Informationssicherheit (siehe referenziertes Dokument [3]) werden die
Nachweise der Schulungsdurchfiihrung in Form einer Anwesenheitsliste aufbewahrt.

Nachfolgend werden die wichtigsten Komponenten der Initialschulung beschrieben.

1.3.2 Schulungsziele

Die Schulung soll sicherstellen, dass alle Betroffenen mit den Richtlinien der Informationssicher-
heit vertraut sind. Die Teilnehmenden verstehen die Bedeutung eines effizienten Informationssi-
cherheitsmanagements und lernen, wie sie zur Erfiillung der Anforderungen beitragen kénnen.

1.3.3 Schulungsinhalte
Die Initialschulung umfasst die folgenden Inhalte:

e Rechtsgrundlagen
Generelle Einfuhrung in die Richtlinien der Informationssicherheit (Bedeutung, Ziele, An-
forderungen)

e Management der Informationssicherheit (Organisation, Rollen, Verantwortlichkeiten, Vor-
gange)

e Sicherheitskonzept: Umsetzung der dedizierten Sicherheitsmassnahmen pro Kategorie
zur Erfullung der Anforderungen

Im Anschluss an die Schulung werden alle Teilnehmenden mit einer Auflistung der Sicherheitsre-
geln fUr die elektronische Stimmabgabe bedient.

1.3.4 Schulungsmethode

Die Durchfiihrung der Schulung erfolgt in Form eines klassischen Prasenz-Seminars in der
Gruppe. Sollte keine Prasenz-Veranstaltung méglich sein, findet die Schulung online statt. Die
Wabhl der Hilfsmittel wird nicht definiert.
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2. Interne Information

Die folgenden Abschnitte erlautern den gesonderten Kommunikationsbedarf betreffend Informati-
onen an interne Stellen und Beauftragte, die an der elektronischen Stimmabgabe beteiligt sind.
Die externe Kommunikation gegentber der Stimmberechtigten wird hingegen im Dokument "Kon-
zept Information der Stimmberechtigten” (siehe referenziertes Dokument [5]) behandelt.

2.1 Information bezuglich Informationssicherheit

Gemass der "Richtlinie Informationssicherheit” (siehe referenziertes Dokument [3]) stellt die Lei-

tung der elektronischen Stimmabgabe den Informationsfluss betreffend Informationssicherheit si-
cher. Das entsprechende Schulungs- und Sensibilisierungsprogramm fir die internen Stellen ist

unter Abschnitt 1.3 beschrieben.

2.2 Information an die Gemeinden

Die Unterabteilung Wahlen und Abstimmungen stellt sicher, dass die Gemeinden zeitgerecht und
umfassend Uber die fir sie relevanten Vorgange in Zusammenhang mit der elektronischen
Stimmabgabe informiert werden. Zu diesem Zweck erhalten die Gemeinden jeweils drei Monate
vor dem Urnengang eine entsprechende Anleitung. Diese Anleitung enthalt Erlauterungen und
Anweisungen zu den folgenden Themen:

e Prozess "Ausschluss der doppelten Stimmabgabe”
e Prozess "Erstellung von Duplikaten"
¢ Sicherheitsregeln zur Informationssicherheit

2.3 Information an die Druckerei

Die Leitung der elektronischen Stimmabgabe stellt sicher, dass das Personal der Druckerei zeit-
gerecht Uber die fur sie relevanten Vorgange in Zusammenhang mit der elektronischen Stimmab-
gabe informiert werden. Die folgenden Themen gehdren zu dieser Information:

¢ Informationssicherheitsanforderungen fir die Stimmrechtsausweise
o Rolle der Druckerei in den Prozessen der elektronischen Stimmabgabe
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